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Im Internet standig diese lastige Frage nach
den Cookies. Es ist einfach atzend und ich

weil nicht, was ich machen soll!

Muss/ soll man Cookies akzeptieren
oder kann/ soll man sie ablehnen?

Herzlichen Dank an Claus Ofterdinger von den ,Weiler Onlinern” fiir die wertvolle Vorarbeit
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Was sind Cookies -~

+« Wenn Sie im Internet eine Seite aufrufen, dann speichern viele
Internetanbieter auf Ihrem Computer einige Dateien/ kleine Programme - so
genannte Cookies (engl. fur "Kekse")

4+ Ein Cookie geht vom Webserver (des Anbieters) an Ihren Browser oder wird
von einem Skript (eine kleine Routine) im Browser selbstandig erzeugt

4+ Aufgabe von Cookies ist beispielsweise:
» die Identifizierung des , Suchenden” (die sogen. ,Session ID“)
» das Abspeichern lhrer Anmeldung bei der Webanwendung
» das Abspeichern eines Warenkorbs bei einem Online-Handler

» Haufig auch das ,web tracking” (= Nachverfolgen) des Anwenders
Der Vorteil fir den Anwender - It. Anbieter:
» surfen im Internet zu erleichtern

» sind lhre Login-Daten auf der Internetseite bekannt, ist zum Beispiel das
Eingeben von Passwortern nicht notwendig und Warenkoérbe werden
gespeichert



QK8 Fobass
Sind Cookies gut oder schlecht?

Es gibt Cookies, die sehr hilfreich sind und das Surfen im Internet
erleichtern und komfortabler machen

4+ Beim Online-Banking, konnen Sie auch innerhalb der Banking-Sitzung
auf andere Seiten verzweigen, ohne sich erneut dafiir einloggen zu
miussen. Beim Logout verschwindet das (Session) Cookie von lhrem

Computer

Es gibt aber auch Cookies, die andere Zwecke haben, als das Surfen im
Internet zu erleichtern:

4+ durch das Speichern personlicher Daten konnen diese Daten natiirlich
auch an den Seitenbetreiben oder Drittorganisationen weitergegeben
werden (Analyse, Werbung, Marketing)

4+« mein Surfverhalten kann dazu genutzt werden, im Internet ganz Profile
von mir zu erstellen (sogen. Browser Fingerprinting)
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Die Situation mit Cookies heute -

4+ Offizielle Gesetze und Richtlinien sind gut gemeint. Das daraus
resultierende Ergebnis scheint mehr als unbefriedigend

+ Webseitenanbieter zwingen mich dazu, umfangreiche rechtliche und
haufig unverstandliche Texte genau zu studieren

4+ Die meisten Webseitenanbieter machen das surfen durch manipulierende
Cookie Banner sehr schwer:

» Bereits bestehende Regelungen sind nicht sofort ersichtlich und oft
versteckt
» Zustimmungen sind vorausgewahlt (sogen. opt-out)

» Erklarende Texte sind oft umfangreich und nicht anwenderfreundlich
dargestellt

» In jedem Fall sehe ich immer den Knopf , ALLES AKZEPTIEREN“ und
kann nicht nachvollziehen, flir was ich meine Zustimmung gebe



Cookies-Banner - Beispiele
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Wer im Internet recherchiert bei https://datenschutzbeauftragter-dsgvo.com ist

Uberrascht, dass er auch dort einen Cookie-Banner erhalt:

3 .
Datenschutzeinstellungen
-

Wir nutzen Cookies auf unserer Website. Einige von ihnen sind essenziell, wahrend andere uns helfen, diese Website
und lhre Erfahrung zu verbessern. d k < h | k '
Ubermittlung von Daten in die USA. '

Wenn Sie den Button "Alle akzeptieren" anklicken stimmen Sie It. Art. 49 (1) lit. a DSGVO ausdricklich einer mogliche
Verarbeitung der auf dieser Website erhobenen Daten in den USA zu.

Bei einigen der verwendeten Diensten besteht die Moglichkeit das Daten in die USA Ubertragen und durch US Behorden

verarbeitet werden. Die USA gelten nach aktueller Rechtslage als unsicheres Drittland mit unzureichendem
Datenschutzniveau.

Néahere Informationen erhalten Sie in den individividuellen Cookie-Einstellungen und unserer Datenschutzerklarung.

Sie kénnen ihre Entscheidung jederzeit in den privacy Einstellungen andern.

Wenn Sie unter 16 Jahre alt sind und lhre Zustimmung zu freiwilligen Diensten geben méchten, mussen Sie lhre

Erziehungsberechtigten um Erlaubnis bitten. Oh ne d as ge ht es n |Cht |

ien auf unserer Website. Einige von ihnen sind essenziell, wahrend
rfahrung zu verbessern. Personenbezogene Daten kdnnen verarbeitet
nalisierte Anzeigen und Inhalte oder Anzeigen- und Inhaltsmessung. Weitere
rer Daten finden Sie in unserer Datenschutzerklarung. Sie konnen lhre Auswahl
fen oder anpassen.

Wir verwenden Cookies und andere Technol
andere uns helfen, diese Website und Ihr
werden (z. B. IP-Adressen), z. B. fir per,
Informationen Uber die Verwendun
jederzeit unter Einstellungen wid

+/ Essenziell D Statistiken D Marketing

Alle akzeptieren

Speichern

Nur essenzielle
Cookies akzeptieren

Individuelle

Datenschutzeinstellunge

Marz 2024 Cookies akzeptieren?


https://datenschutzbeauftragter-dsgvo.com/

Cookies-Banner - Beispiele

Datenschutz und Nutzungserlebnis auf BILD.de

Ohne Tracking und Cookies* nutzen

Nutzen Sie BILD.de ohne Tracking, Cookies und
personalisierte Werbung fiir 3,99 EUR/Monat (rabattiert
fir BILD Plus-Abonnenten 2,99 EUR/Monat).
Informationen zur Datenverarbeitung im BILD Pur-Abo
finden Sie in unserer Datenschutzerklarung und in den
FAQ.

Wenn Sie BILD Pur abonnieren, konnen Sie die auf
bild.de verfiigbaren Inhalte ohne Tracking und Cookies™
lesen. Sofern Sie bereits BILD Plus-Abonnent sind und
BILD Pur zusétzlich abonnieren, konnen Sie auch die
BILD Plus-Inhalte ohne Tracking und Cookies* lesen.

*In BILD Pur werden keine einwilligungspflichtigen
Datenverarbeitungen vorgenommen und nur solche Cookies und
ahnliche Technologien verwendet, die zur Erbringung dieses
Dienstes unbedingt erforderlich sind. Widerspruchsrechte zu
Datenverarbeitungen auf der Grundlage von berechtigten
Interessen konnen Sie in der Datenschutzerklarung ausiiben.

Jetzt BILD Pur abonnieren

Sie haben bereits ein BILD Pur-Abo? Jetzt anmelden

Mit Tracking und Cookies nutzen

Wir Gbermitteln personenbezogene Daten

an Drittanbieter, die uns helfen, unser Webangebot zu
verbessern und zu finanzieren. In diesem
Zusammenhang werden auch Nutzungsprofile (u.a. auf
Basis von Cookie-IDs) gebildet und angereichert, auch
auBerhalb des EWR. Hierfir und um bestimmte Dienste
zu nachfolgend aufgefiihrten Zwecken verwenden zu
durfen, benctigen wir Ihre Einwilligung. Indem Sie "Alle
akzeptieren" klicken, stimmen Sie diesen (jederzeit
widerruflich) zu. Dies umfasst auch Ihre Einwilligung_ in
die Ubermittlung bestimmter personenbezogener Daten
in Drittlander, u.a. die USA, nach Art. 49 (1) (a) DSGVO.
Sie konnen |hre Auswahl jederzeit unter "Widerruf
Tracking* am Seitenende andern.

» Informationen auf einem Gerét speichern
und/oder abrufen

» Personalisierte Anzeigen und Inhalte, Anzeigen-
und Inhaltsmessungen, Erkenntnisse iiber
Zielgruppen und Produktentwicklungen

» Fremdinhalte anzeigen (Soziale Netzwerke,
Videos)

» Verwendung der netiD

‘ Alle akzeptieren

Details dazu finden Sie im Privacy Center.

Q Dlé%lrri? [l)ass o
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Ein Beispiel fiir ein Cookie-

Banner mit so genanntem
»Pur“-Abo > Achtung KOSTEN !

Datenschutz und Nutzungserlebnis auf BILD.de

Falls Sie sich nicht fir unser BILD Pur-Abo entscheiden, sondemn kostenfrei — dafiir mit personalisierter
Werbung, Cookies und Tracking — lesen mochten und "Alle akzeptieren” klicken, willigen Sie ein, dass wir und
unsere Partner mit lhrer Zustimmung Cookies und andere Technologien auf Inrem Gerat und verwenden diese,
um lhnen die bestmagliche Nutzererfahrung auf diesem Angebot zu erméglichen, unser Webangebot zu
verbessern und zu finanzieren. Fir die folgenden Verarbeitungszwecke werden Cookies, Gerate-Kennungen
oder andere Informationen auf Ihrem Gerat gespeichert oder abgerufen und personenbezogene Daten
verarbeitet. Weiterhin finden Sie hier eine Ubersicht aller Drittanbieter, mit denen eine Zusammenarbeit im
Rahmen der IAB-Vorgaben moglich ist.

Informationen auf einem Gerit speichern und/oder abrufen v

Personalisierte Anzeigen und Inhalte, Anzeigen- und Inhalt

Erkenntnisse liber Zielgruppen und Produktentwicklungen o v
Fremdinhalte anzeigen (Soziale Netzwerke, Videos)* v
Verwendung der netlD* Vi
Sonderkategorien v
Funktionen v

Ergéanzend arbeiten wir mit einem Drittanbieter auch auf der Basis von berechtigtem

p Berechtigtes Interesse
Interesse. Weitere Informationen konnen Sie hier einsehen. berellotes Iielesse

Eine Liste aller Drittanbieter konnen Sie hier einsehen. Drittanbieter

* Nicht-IAB Verarbeitungszwecke

SchlieRen
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Was ist opt-in und opt-out?

Am 01.10.2019 hat sich der Europdische Gerichtshof (EuGH) dafiir entschieden die

Datenschutzgrundverordnung (DSGVO) zu verscharfen.

Durch diese neue Regelung missen Cookie-Einwilligungen ausdricklich

ausgesprochen werden und die Nutzung von Cookies darf nicht mehr geschehen,
ohne dass der Nutzer sich nicht einverstanden erklart hat.

Hierbei haben sich die Datenschutzbehorden auf die ,,opt-in” Variante verstandigt.

O

1: opt-out Angebot 2: opt-in

Der Nutzer muss ausdrucklich
zustimmen !

Marz 2024 Cookies akzeptieren? 8
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YouTube Videos, die auf die Fallen und =

Hinterhaltigkeiten bei Cookies und Tracking

hinweisen \oed\“ W
N\ et

50“3\)
. . Sl (\
Manipulative Cookie-Bannern o) 7 Minuten
—
» https://www.youtube.com/watch?v=z2Jtv-Dc6uw
Cookies ablehnen reicht nicht :> 6 Minuten

» https://youtu.be/cAvglrLAilo

Marz 2024 Cookies akzeptieren?
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Rechtliche Situation zu Cookies (Historie)

2 B8pass

Seit 2002 regelt die so genannte ePrivacy Richtlinie des Europaischen
Gesetzgebers, dass alle Cookies und Tracking Tools einer Einwilligung des
Nutzers bedirfen!

Ausnahme: notwendige Cookies, die der Webseiten Betreiber zur Flihrung
der Website benotigt

Der BGH hat diese Richtlinie fir Deutschland Gibernommen, allerdings ohne
Vorgaben zu machen, wie ein Cookie-Banner auszusehen hat

Das Telemediengesetz und DSGVO regeln das Tracking (= Nachverfolgen)
und Cookies in Bezug auf personliche und nichtpersonliche Daten

Seit 1.12.2021 ist nun das neue TTDSG — Telekommunikation-Telemedien-
Datenschutz-Gesetz in Kraft getreten, was Details regeln und verbessern
sollte

10



Rechtliche Situation zu Cookies

Haben wir nun die genligende Rechtssicherheit, wie ein Cookie-
Banner auszusehen hat?

Nein - denn Vieles ist nicht definiert

+ Was sind technisch erforderliche Cookies?

+ Was sind notwendige Cookies? ((\a
LS o

+ Was bedeutet ,berechtigtes Interesse®? ("\e&e
N2

Zum 9 Minuten-Video von WBS https://youtu.be/ZWXGrYcK2LE

9 Minuten

Q DK%Irtr?pl)ass

vor o
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Kann ich mich gegen Cookie-Tracking selber schiitzen? =

Tracking allgemein erfolgt durch/ Gber

4+ die IP-Adresse des Benutzers
4+ diverse Cookies

4+ sogen. Browser Fingerprinting (hier nicht behandelt)

Es gibt 3 Moglichkeiten, wie man das Tracking durch Cookies begrenzen
kann

+« Wahl eines datensparsamen Browsers

4+ datensparsame Einstellungen des Browsers
+« Verwendung von speziellen ,,Plug-Ins”

12
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Kann ich mich gegen Cookie-Tracking selber schiutzen? .

+ Wahl eines datensparsamen Browsers
z.B. Firefox oder Brave

4+ Datensparsame Einstellungen des Browsers 8 genin

( Standard b
@ Startseite : : .
@ Ausgewogen zwischen Schutz und Leistung. Seiten laden normal.
Allgemein
Q Suche
. O streng
i : ' Datenschutz &
@ Al Cookies und Website-Daten & Cicherket Starkerer Schutz, einige Websites oder mancher Inhalt funktioniert eventuell nicht.
Q Suche Die gespeicherten Cookies, Website-Daten und der Cache belegen derzeit 1,0 Daten entfernen... Q Synchvorisation Firefox blockiert Folgendes:
GB Speicherplatz. Weitere Informationen « Skripte zur Aktivitétenverfolgung durch soziale Netzwerke
Datenschutz & Daten verwalten...
8 Sicherheit - « Seitentibergreifende Cookies in allen Fenstern (einschlieBlich Cookies zur Aktivitatenverfolgung)
icherhei
Cookies und Website-Daten beim Beenden von Firefox [dschen Aushahmen verwalten.. + Inhalte zur Aktivitatenverfolgung in allen Fenstern
Q Synchronisation

« Heimliche Digitalwahrungsberechner (Krypto-Miner)

+ |dentifizierer (Fingerprinter)

+ Verwendung von Plug-Ins g
Achtung!
Wie Zum Beispiel ”I don’t Ca re about COOkies” Diese Einstellung kann dazu fiihren, dass einige Websites nicht korrekt Inhalte anzeigen

oder funktionieren. Wenn eine Website defekt zu sein scheint, konnen Sie den Schutz vor
Aktivitatenverfolgung fiir diese Website deaktivieren, um alle Inhalte zu laden.

: . Werter Inforrati
Mehr Infos > https://www.i-dont-care-about-cookies.eu/de clete nfomatonen
() Benutzerdefiniert v
§) Erweiterungen & Themes Wahlen Sie, welche Art von Skripten zur Aktivitétenverfolgung und sonstige Inhalte blockiert
® Hife fir Firefox Weden,

Marz 2024 Cookies akzeptieren? 13
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Fazit und Empfehlung

Ein Webseitenanbieter will unbedingt meine Daten, denn sonst wiirde er nicht ...

4+ mich dazu zwingen Unmengen von technischen und rechtlich schwer
verstandlichen Texten zu lesen
4+ ,opt-out” Zustimmungen in Unterpunkten und hinter Erlauterungstexten

verstecken
4+ jede Menge manipulativen Cookie-Banner einsetzen
Wenn immer moglich ...

4+ Clicken Sie nicht schnell auf ,alles akzeptieren”, damit es weiter geht

4+« Benutzen Sie alternative Browser (z.B. BRAVE, FIREFOX)

vorot
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Herzlichen Dank

fur lhre
Aufmerksamkeit !

Marz 2024 Cookies akzeptieren? 15
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VORORT

Anhang
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Datenschutz und Privatsphare (ePrivacy)

EU-Richtlinien

Telekommunikation- Telemedien-
gesetz gesetz

Datenschutzaspekte zusammengefasst.
Und damit auch die so genannten ePrivacy-
Cookie-Richtlinie der Europaischen Richtlinie
Union umgesetzt

UulBEer TTDSC beriicksichtigt die
Telekommunikation- Anforderungen von DSGVO und

ePrivacy Richtlinie

Telemedien-Datenschutz-
Gesetz

Das TTDSG ist seit 1.12.2021 gultig. Telekommunikation- und Telemediengesetz
gelten weiter.

Marz 2024 Cookies akzeptieren? 17
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Ein Blick auf das neue TTDSG -

Neben vielen Wiederholungen aus anderen Gesetzen (95%) regelt das

neue TTDSG — Telekommunikation-Telemedien-Datenschutz-Gesetz aber
auch:

4+ § 25 Schutz der Privatsphare bei Endeinrichtungen
(1) Die Speicherung von Informationen in der Endeinrichtung des
Endnutzers oder der Zugriff auf Informationen, die bereits in der
Endeinrichtung gespeichert sind, sind nur zulassig, wenn der Endnutzer
auf der Grundlage von klaren und umfassenden Informationen
eingewilligt hat (im Sinne von opt-in).

4+ Das neue TTDSG schafft die rechtlichen Voraussetzungen fiir ein
Einwilligungs-Management-System. Dort wird einmalig definiert, was,

wann und wo man Cookies akzeptiert und das wird im Browser
gespeichert.

Nur der Gesetzgeber kann die heutige Cookie-Praxis andern — wenn er stark
genug gegen die Interessen von Webanbietern vorgeht!

Marz 2024 Cookies akzeptieren? 18
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Was ist ,,Browser Fingerprinting“? =

- ist eine Moglichkeit fur Websites, Sie zu verfolgen, indem sie Informationen
Uuber Ihren Webbrowser und Computer sasmmeln. Durch das Sammeln
dieser Daten kdnnen Websites einen eindeutigen ,Fingerabdruck” fur
lhren Browser erstellen und diesen verwenden, um Ihre Online-Aktivitaten
zu verfolgen.

- ist eine Methode der Datensammlung, bei der die Browsereinstellungen in
einen Hashwert umgewandelt werden und eine digitale Signatur erstellt
wird.

Konkret: Websites nutzen das Browser-Fingerprinting, um Ihre Besucher
Uber verschiedene Websites hinweg verfolgen zu kdbnnen. Jedem Nutzer
wird ein einzigartiger Identifizierungscode zugewiesen — der digitale
Fingerabdruck.

Browser-Fingerprinting enthalt viele Daten und es ermoglicht Websites
bestimmte Verhaltensmuster mit Nutzern zu koppeln und dadurch
RuUckschlUsse Uber das Nutzerverhalten zu gewinnen.

Die Daten des digitalen Fingerabdrucks kdnnen auBerdem mit den
Browsereinstellungen des Nutzers in Verbindung gebracht werden. Man
kdnnte es also als Eingriff in die Privatsphare betrachten.

Marz 2024 Cookies akzeptieren? 19
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| don‘t care about cookies

WARUM BRAUCHE ICH DAS?

Aufgrund von EU-Vorschriften und mehr Bewusstsein fur Datenschutz im Internet muss jede
Website erst die Zustimmung des Nutzers einholen, bevor sie Cookies speichert. Wenn du anonym
surfst oder Cookies beim Schlieen des Browsers automatisch l6schst, dann fragen Websites immer
wieder um Erlaubnis. Schon bald wird es sehr lastig, jedes Mal wieder auf Einverstanden zu klicken.

Diese Browser-Erweiterung entfernt Cookie-Warnungen von fast allen Websites und erspart dir
Tausende unnotiger Klicks!

In der Regel blockiert oder versteckt sie einfach die Cookie-Hinweise. Falls notig fiir die Funktion der
Website, akzeptiert sie die Cookies-Richtlinie automatisch (dabei erlaubt sie manchmal entweder
Cookies aller Art oder nur die unbedingt notwendigen — abhangig davon, was sich leichter umsetzen
|lasst). Die Erweiterung l6scht keine Cookies.

Bitte informiere dich dartber, wie Cookies die Privatsphare einschranken, und wie du dich und
deine Daten schiitzen kannst. Zum Beispiel kannst du Drittanbieter-Cookies in deinem Browser
verbieten, einen Werbeblocker installieren und damit Tracking-Skripte blockieren, deine
Browserdaten regelmallig [6schen, den Tracking-Schutz deines Browser aktivieren usw.

vorot
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